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Liebe Leserin, Lieber Leser,

das Jahr neigt sich dem Ende zu und wir planen erneut eine Weihnachtsfeier auf
virtuellem Wege. Das Jahr hat uns viele Mdglichkeiten gegeben, ein wenig Konfe-
renz-Feeling- aber nicht fur alle, virtuelle und ,hybride” Veranstaltungen mit mehr
oder weniger technischen Problemen (,,Sehen Sie jetzt meinen Bildschirm?“),
viel Platz zwischen Stihlen (das erschwert das Tuscheln wahrend der Vortrage),
Raum flr Gedanken und neue Ideen (beim Blick in den eigenen Garten wahrend
der Home Office Stunden). Es ist erstaunlich was dennoch ,alles geht”. Dabei ist
Forschung in Zeiten von Corona mehr als Forschung zu Corona. Was ,alles ging“
lesen Sie in diesem Newsletter mit Einblicken in die Forschung zu dem Verhaltnis
von Mitarbeiter*innen zur IT Security Abteilung, die weniger zerrittet ist als es
manchmal scheint. Zudem haben wir Beitrage des Teams von Vera Hagemann zu
Teamtrainings zur Unterstitzung der Arbeit auf einem Planeten auf dem (wahr-
scheinlich zumindest bisher) noch kein Covid zum Problem wurde — dem Mars.
Zurilick zur Erde ist in der Brandbekdmpfung Teamwork eine wichtige Ressource
um Stress zu reduzieren — wie man das erlernen kann beschreibt das Team von
Corinna Peiffer.

Teamwork ist ebenso relevant, wenn es um den Riickbau von Kernanlagen geht-
und was dort gefordert ist, haben wir uns in Unterweser angeschaut.

Haben Sie eine schone Weihnachtszeit und ein gesundes neues Jahr!

Annette Kluge & das gesamte Wips Team

Frohliche Felertage

und ein gutes neues Jahr
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Einblicke in die Arbeit des Forschungstandems: IT-Sicherheitslésungen und

Risikomanagement in Organisationen
Von Uta Menges

Bl FORSCHUNGSKOLLEG IR

Warum IT-Sicherheit ,Therapie” benétigt

,Menschen sind haufig das schwachste Glied in der
Sicherheitskette” (Originalzitat auf Englisch, Schneier,
2000) — Diese zitierte Behauptung von Bruce Schnei-
er aus dem Jahr 2000 reprasentiert die noch immer
vorherrschende Sichtweise von IT Sicherheitsex-
pert:innen hinsichtlich des Sicherheitsverhaltens von
Nutzer:innen. Auf die unzureichende Einhaltung von
Sicherheitsrichtlinien reagieren Unternehmen mit
Sensibilisierungskampagnen und/ oder attackierenihre
Mitarbeiterlnnen durch simulierte Phishing-Angriffe.
Es werden nur wenige Uberlegungen dahingehend
angestellt, ob mit den Sicherheitsmalinahmen- und
Richtlinien selbst etwas nichtin Ordnung sein kbnnte.
In welchem Mal? ist die Arbeitsbeziehung zwischen
IT-Sicherheitsexpert:innen und Mitarbeiter:innen
als dysfunktional zu bewerten? Inwieweit kdnnen
Ansatze aus der Therapie genutzt werden, um diese
Beziehungen zu verbessern? Solchen Fragestellungen
wird im Rahmen des auf der SPOSE 2021 (3rd Work-
shop on Security, Privacy, Organizations, and Systems
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) JOINT OPTIMISATION
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tools to ly
the extend of dysfunctional
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Looking for a Solution

Need for Empathy,
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Engineering) vorgestellten Artikels ,Why IT Security
Needs Therapy” (Menges et al., 2021) nachgegangen.
Einerseits wurden Statements von Anbieter:innen von
[T-Sicherheitsldsungen systematisch zusammengetra-
gen und andererseits wurde eine Online-Befragung
mit Mitarbeiter:innen durchgefihrt. Bereits im Jahr
2015 hat Sasse es als relevant angesehen, dass Mal-
nahmen, die Angst schiiren, und Mobbing gestoppt
werden sollten.

Um in einem ersten Schritt festzustellen, wie in einer
Organisation mit Schuld und Fehlern umgegangen wird,
schlagen die Autor:innen u.a. den Einsatz der Transak-
tionsanalyse sowie des Fragebogens zur Erfassung des
organisationalen Klimas fir Lernen aus Fehlern (OLAF)
(Putz et al., 2010) vor. Die Autor:innen pladieren des
Weiteren daflr, sich an Ansatzen und Prinzipien aus
der Individual- und Gruppentherapie zu orientieren.
Aullerdem regen sie an, den zwischenmenschlichen
Kontakt zwischen IT- Sicherheitsexpert:innen und
Mitarbeiter:innen sowie die Entwicklung einer “ge-
meinsamen Sprache” zwischen ihnen zu fordern.
Ansdtze ahnlicher Art konnten bereits erfolgreich
umgesetzt werden. Im Jahr 2019 konnte bspw. die
Bedeutung des Einsatzes von Clowns zur Starkung des
Geflihls von Offenheit in einer Studie gezeigt werden
(Coles-Kemp & Stang, 2019).

— Approaches from Individual and Group Therapy

— ]~

Non-
threatening
atmosphere

Free
communication

Participation
- Security Dialogues

- Security Champions

- Clowning Techniques

- Creative Security
Engagements

Cultures of Security and
Role of Management

Abbildung: Das von den Autor:innen vorgeschlagene ,therapeutische” Framework (Fig. 2 Our proposed

Therapy Framework., Menges et al., 2021)
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Die Ergebnisse wurden open access veroffentlicht
unter: Menges, U., Hielscher, J., Buckmann, A.,
Kluge, A., Sasse, M.A. & Verret, |. (2021). Why IT

Security Needs Therapy. In 26th European Sympo-
sium on Research in Computer Security (ESORICS)
2021, Virtual Event

Warum es wichtig ist, ,den Miill rauszubringen”
Obwohl Mitarbeiter:innen haufig in Kenntnis dariber
sind, wann es sich um sicheres bzw. unsicheres Verhal-
ten handeln wirde, setzen sie das sichere Verhalten
in vielen Fallen in der Praxis nicht um. Dies liegt zum
einen daran, dass Organisationen die geforderten Si-
cherheitsverhaltensweisen nicht auf Machbarkeit bzw.
Durchfthrbarkeit Gberprifen. Zum anderen werden
Mitarbeiter:innen durch die SicherheitsmaRnahmen
teilweise in einem hohen Mal in ihrer Produktivitat
eingeschrankt, sodass sie sich gezwungen sehen die
Richtlinien zu umgehen, um ihre primare Arbeitsauf-
gabe addquat erledigen zu kénnen.

In dem Artikel * ,Taking out the Trash”: Why Security
Behavior Change requires Intentional Forgetting’
(Hielscher et al., 2021) widmen sich die Autor:innen
den Bedingungen, die geschaffen werden missen, um
eine Verhaltensanderung hinsichtlich des IT-Sicher-
heitsverhaltens herbeizufiihren. Der Designansatz
,Absichtsvolles Vergessen” und entsprechende Ins-
trumente kdnnten in diesem Zusammenhang dafur
genutzt werden, den Abruf bestimmter Routinen
(unsicheres Verhalten) zu verhindern (Sonnentag et
al., 2019). Ein erster Schritt bestiinde darin, Hinweise
zu beseitigen, die andernfalls unerwinschte Verhal-
tensweisen auslésen wiirden (Bjork & Bjork, 1992).
Die Covid-19-Pandemie hat im Berufsalltag dazu
geflhrt, dass eine beachtliche Anzahl an Menschen
nicht mehr an ihren gewohnten Platzen im Biiro, son-
dernim Homeoffice tatig ist. Viele Mitarbeiter:innen
sind dazu angehalten, sich mit dem Virtual Private
Networks (VPN) zu verbinden. Jedoch gehort diese
Verhaltensweise fir die meisten (noch) nicht zu ihrer
alltdglichen Routine.

Wie kann , Absichtsvolles Vergessen® hier helfen? Die
Autor:innen unterbreiten in ihrem Artikel konkrete

o

Vorschlage mit geringer Investitionshohe fur Organi-
sationen. So kdnnte das ,Absichtsvolle Vergessen”in
diesem Fall wie folgt zum Einsatz kommen: Beispiels-
weise konnten Tassen oder kleine Tischkalender mit
der Aufschrift ,Bitte verbinde dich mit dem VPN“ an
alle Mitarbeiter:innen nach Hause verschickt wer-
den. Dartber hinaus kdnnte eine Kombination aus
online- und offline-Hinweisen nitzlich sein (z.B. eine
zusatzliche digitale Erinnerung zu dem Tischkalender
via Outlook).

Abbildung: Ein kleiner, sehr direkter visueller Hinweisreiz
kann Ausloser fur eine neue Routine sein (eigene Aufnahme)

Zielist es, in naher Zukunft Interventionen im Rahmen
des , Absichtsvollen Vergessens” in Organisationen
anzuwenden, um zu beweisen, dass dieser Designan-
satz und entsprechende Instrumente tatsachlich- wie
beabsichtigt- eingesetzt werden kénnen.

Die Ergebnisse werden zeitnah open access ver-
offentlicht unter: Hielscher, J., Kluge, A., Menges,
U. & Sasse, M.A. (2021). “Taking out the Trash”:
Why Security Behavior Change requires Intentional

Forgetting. In New Security Paradigms Workshop
(NSPW ‘21), October 25-28, 2021, Virtual Event,
USA, ACM, New York, NY, USA, 15 pages. https://

Die vorliegenden Arbeiten wurden (teilweise) gefordert
durch das Forschungskolleg ,SecHuman —Sicherheit
fir Menschen im Cyberspace” des Landes NRW und
durch die Deutsche Forschungsgemeinschaft (DFG)
im Rahmen des Exzellenzclusters — EXC 2092 CASA
—390781972
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INTERTEAM — Ein Projekt der Universitat Bremen im Rahmen der analogen Mars-Simulation
AMADEE-20

von Vera Hagemann und Lara Watermann

AMADEE-20 ist die 13.
analoge Marsmission des
Osterreichischen Weltraum-
forums (OeWF), welche vom
04. bis 31. Oktober 2021 in
Kooperation mit der Israe-
li Space Agency (ISA) und
der Organisation D-MARS

und gearbeitet. Bei Aktivitaten auRerhalb des Habitats
haben sie einen aufwandigen Raumanzug-Prototyp
getragen, dervom OeWF entwickelt und gebaut wurde.
Das Team der analogen Astronaut:innen, bestehend
aus einer Frau aus Deutschland und funf Mannern
aus Osterreich, Israel, Spanien, Portugal und den
Niederlanden, hat im Rahmen der analogen Mars-
mission Forschungen fir zukinftige astronautische

stattgefunden hat. Insge- Abbildung: AMADEE-20 Marsmissionen durchgefihrt. Eine Zeitverzdgerung
samt wurden mehr als 25 Logo, Copyright: OeWF von 10 Minuten simulierte wahrend der Mission die
Experimente von Gber 200 Signal-Reisezeit zwischen der Erde und dem simu-
Forscher:innen aus verschiedenen Landernim Rahmen lierten Mars.

der analogen Marsmission durchgefthrt, darunter
auch das Projekt INTERTEAM der Universitat Bremen.
INTERTEAM ist eine Kooperation zwischen dem Lehr-
stuhl fiir Wirtschaftspsychologie und Personalwesen e — . s
und dem Zentrum fiir angewandte Raumfahrttechno- - RN P e e
logie und Mikrogravitation (ZARM) unter der Leitung ot ;
von Prof. Dr. Vera Hagemann, unterstitzt durch Lara
Watermann, und Dr-Ing. Christiane Heinicke.

AMADEE-20
Sechs analoge Astronaut:innen verschiedener Natio-
nen haben wahrend der simulierten Marsmission in 5

der israelischen Wuste Negev in einem speziell fur Abbildung: Team der analogen Astronaut:innen, Copyright:
die Mission entwickelten Habitat in Isolation gelebt OeWF
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INTERTEAM Teilnehmer:innen aus dem Mission-Support-Center
Das Projekt INTERTEAM hat und dem On-Site-Support-Team haben kurz vor und
im Rahmen der AMADEE-20 innerhalb der Mission in insgesamt sechs Durchgangen
analogen Marsmission die interdependente Teamaufgaben gelést. Eine Uber-
Teamprozesse, den Zusam- sicht der Teamaufgaben ist in Tabelle 1 dargestellt.
7 _ . Abbildung: INTERTEAM Ein siebter Durch (Post-Mission) war lant

menhalt, die kollektive Ori- | "0~ Cobe Universic In siebter Durchgang (Fost-Mission) war geplant,
80, “opyrignt: konnte aber aufgrund von fehlender Zeit zum Ende

entierung und die Leistung tit Bremen
der interdependent arbei- der Mission hin nicht durchgefthrt werden.

tenden Teams erfasst. Die untersuchten Variablen in — < S—
Bezug auf die Teamarbeit der drei Typen von Teams
waren die Teamprozesse (unterteilt in die Ubergangs-,
Handlungs- und zwischenmenschliche Phase), Kom-
munikation, Stress, Kohdasion, Gruppeneffektivitat,
Arbeitszufriedenheit, Arbeitsengagement, Commit-
ment, und die kollektive Orientierung.

Das Projekt INTERTEAM war in zwei Experimentbe-
reiche aufgeteilt:

INTERTEAM Experiment 1 hat die Teamprozesse und
-Konstrukte innerhalb der einzelnen Teams erfasst. Die

Interteam

Abbildung: Team des Mission-Support-Centers zu Beginn der

sechs analogen Astronaut:innen sowie jeweils sechs AMADEE-20-Mission, Copyright: OeWF
Durchgang Teamaufgabe Beschreibung
Pre-Mission The Game Ein Kartenspiel, in welchem die Teilnehmer:innen zusammen gegen das

Spiel spielen.

1 Party Planung Alle Teilnehmer:innen haben eine Rolle zuféllig zugeteilt bekommen (z. B.
Catering, Musik, etc.) und mussten in Abstimmung miteinander innerhalb
eines gegebenen Budgets eine Party planen.

2 Spaghetti- Jedes der drei Teams wurde zuféllig in zwei Subgruppen mit je drei

Marshmallow-  Teilnehmer:innen unterteilt und musste in den Subgruppen einen Turm aus

Turm Spaghetti und Marshmallows bauen. Ziel war es den héchsten Turm zu
bauen.
3 Puzzle Jedes der drei Teams wurde zufallig in zwei Subgruppen mit je drei

Teilnehmer:innen unterteilt und hat pro Teilnehmer:iin einen Umschlag
bekommen, in welchem sich Puzzle-Teile fur zwei Puzzle befanden. Jede
Subgruppe hatte ein Puzzle zugeteilt, welches sie 16sen mussten und sich
dafiir mit der anderen Subgruppe abstimmen mussten.
The Game siehe Pre-Mission
5 Neue:r Alle Teilnehmer:innen haben eine Rolle zufallig zugeteilt bekommen (z. B.
Mitarbeiter:in Buchhaltung, Personalplanung, etc. im selben Unternehmen) und haben
jeweils Informationen zu 5 Bewerber:innen auf eine zu vergebene Stelle
erhalten. In Abstimmung miteinander mussten sie die 5 Teilnehmer:innen von

am besten passend zu am schlechtesten passend bewerten.

Tabelle: Ubersicht (iber die Teamaufgaben von Experiment 1
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Jeder Durchgang dauerte 45 Minuten. Die 45 Minuten
setzten sich aus 15 Minuten fir die Teamaufgabe und
20 Minuten fur die Fragebodgen zusammen. Neben
der Teamaufgabe waren die Teilnehmer:innen dazu
aufgefordert vier Fragebogen auszuflllen. Zusatzlich
wurden alle Teams instruiert Videoaufnahmen von
ihren Durchgangen zu machen damit wir anschlie-
Rend die Videoaufnahmen mit Hilfe des Commu-
nication-Analysis-Tools, entwickelt vom Centre of
Transformative Work Design der Curtin University in
Perth, Australien, bezlglich der Team Prozesse und
der Kommunikation analysieren zu kdnnen. Der Ablauf
der Durchgange ist in Tabelle 2 dargestellt und war
fir jeden Durchgang identisch.
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a4 = =
Abbildung: Team des On-Site-Support zum Ende der
AMADEE-20-Mission, Copyright: OeWF

Schritt Anforderung

Variablen Fragebeogen

Start der Videoaufnahme
Fragebogen 1
Instruktionen fir die
Teamaufgabe lesen

4 Tearmaufgabe ausfilhren
Teil 1 (5 Minuten)

5 Fragebogen 2

6 Teamaufgabe ausfilhren

Teil 2 (5 Minuten)

Kollektive Orientierung

Team Prozesse, Stress

Team Prozesse, Stress

Team Prozesse, Stress, Gruppeneffektivitat, NASA-TLX

(Belastung), Kohésion, Kommunikation, Commitment,

Arbeitszufriedenheit, Arbeitsengagement, Kollektive Orientierung

T Fragebogen 3

8 Teamaufgabe ausfilhren
Teil 3 {5 Minuten)

9 Fragebogen 4

10 Ende der Videoaufnahme

Tabelle: Ablauf der Durchgange

INTERTEAM Experiment 2 hat sich auf die Team-
prozesse zwischen den drei Teams bezogen und
bestand aus insgesamt drei Durchgdngen wahrend
der gesamten Mission. Pro Durchgang |osten zwei
analoge Astronaut:innen gemeinsam mit jeweils zwei
Teilnehmer:innen aus dem Mission-Support-Center
und zwei Teilnehmer:innen aus dem On-Site-Support-
Team verschiedene interdependente Ratsel. Dabei
teilten die Astronaut:innen und die Teilnehmer:in-
nen des On-Site-Support-Teams ihre Antworten mit
dem Mission-Support Center, welches die eigenen
Antworten und die Antworten des anderen Teams

P gy

Abbildung: Habitat der analogen Astronaut:innen in der Negev
Waste in Israel (bereitgestellt von der Organisation D-MARS),-
Copyright: OeWF
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an das jeweilige Team weiterleitete. Die Antwor-
ten der anderen Teams wurden bendtigt, um das
nachste Ratsel [6sen zu kdnnen. Die Kommunikation
zwischen den Teams berUcksichtigte die 10-minUtige
Zeitverzogerung zwischen der Erde und dem analo-
gen Mars. Der Ablauf von INTERTEAM Experiment 2
ist vergleichbar mit dem in Tabelle 2 dargestellten
Ablaufvon INTERTEAM Experiment 1 und beinhaltet
zusatzlich noch die Kommunikationspunkte der Teams
und die 10-minUtige Zeitverzogerung.

Abbildung: Zwei analoge Astronauten wahrend eines AuRe-
neinsatzes, Copyright: OeWF

Erste Ergebnisse von INTERTEAM

Aktuell werden die Daten des INTERTEAM Projektes
aufbereitet und dann analysiert. Erste Ergebnisse
bezlglich der kollektiven Orientierung der jeweiligen
Teams und der Entwicklung des wahrgenommenen
Stresses im Laufe der Durchgange von Experiment 1
liegen bereits vor. In weiteren Analysen werden wir uns
anschauen, inwiefern die Teams ihre Team Prozesse
in Bezug auf den wahrgenommenen Stress anpassen
und wie sich die Team Prozesse und die Kommuni-
kation der Teams in Bezug auf die wahrgenommene
Arbeitsbelastung entwickeln. Dartber hinaus inter-
essiert uns mit welchen weiteren erfassten Variablen
die Teamleistung und die Arbeitszufriedenheit der
Teams im Zusammenhang steht.

In der folgenden Abbildung sind die ersten Analy-
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seergebnisse dargestellt. Zu sehenist die Entwicklung
der teamarbeitsrelevanten Einstellung kollektive
Orientierung Uber alle Durchgdnge von allen Teams
von INTERTEAM Experiment 1. Die kollektive Orien-
tierung wurde zu Beginn eines jeden Durchgangs in
Fragebogen 1 (vor Beginn der Teamaufgabe) und
am Ende eines jeden Durchgangs in Fragebogen 4
(nach Beendigung der Teamaufgabe) gemessen. Die
dunkelblaue Linie entspricht den Mittelwerten von
Fragebogen 1 pro Durchlauf (vor der Teamaufgabe)
der analogen Astronaut:innen (AAs), wahrend die
hellblaue Linie den Mittelwerten von Fragebogen
4 (nach der Teamaufgabe) pro Durchlauf der analo-
gen Astronaut:innen entspricht. Der Mittelwert des
Fragebogens 1 (vor der Teamaufgabe) pro Durchlauf
des Mission-Support-Centers (MSC) ist in der orangen
Linie und der Mittelwert des Fragebogens 4 (nach
der Teamaufgabe) pro Durchlauf des Mission-Sup-
port-Centers in der gelben Linie dargestellt. Fir den
On-Site-Support (OSS) sind die Mittelwerte von Frage-
bogen 1 (vor der Teamaufgabe) in der dunkelgriinen
Linie und die Mittelwerte von Fragebogen 4 (nach
der Teamaufgabe) in der hellgriinen Linie dargestellt.
In Abbildung 1 ist bereits zu erkennen, dass die kol-
lektive Orientierung der analogen Astronaut:innen
groftenteils starker ausgepragt war als die kollektive
Orientierung der beiden anderen Teams. Daneben ist
auch zu erkennen, dass fir die analogen Astronaut:in-
nen die kollektive Orientierung nach Beendigung der
Aufgabe (hellblaue Linie) fastimmer hdher ausfallt als
vor Beginn der Aufgabe (dunkelblaue Linie) in allen
Durchgangen. Flr das Mission-Support-Centre und
den On-Site-Support ist dies zwar auch in einigen
Durchlaufen der Fall, jedoch existieren auch Durchldufe
in beiden Teams, in denen die kollektive Orientierung
in Fragebogen 1 héher war als in Fragebogen 4, was
bedeutet, dass die kollektive Orientierung in den
Teams wahrend der Aufgabenbewaltigung abnahm.
Diese Ergebnisse zeigen, dass dem Team der analogen
Astronaut:innen die Bedeutung der Teamarbeit flr
eine erfolgreiche Arbeit in der Mission bewusster ist
und sie diese mehr schatzen. Zudem scheinen sie in
den Aufgabenbearbeitungen eher eine Bestatigung in
ihrer Zusammenarbeit zu finden, so dass diese eine
positive Wirkung auf die kollektive Orientierung ha-
ben. In den anderen Teams hingegen scheinen auch
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eher negativere Erfahrungen in der gemeinsamen
Aufgabenbearbeitung gemacht zu werden, so dass
die Teamarbeitseinstellung zum Ende der Aufgabe
hin geringer ausfallt.

Collective Orientation

i

|

PreRun Runl Runz Run3 Rund Run5
—s— s [before tack| —e—RSC {oefare task)—e—055 [before task)

—e— A5 [aftertazk) RS {after task] —e—055 [after task)

Abbildung: Die Entwicklung der kollektiven Orientierung aller
Teams Uber alle Durchgédnge von Experiment 1

Neben der kollektiven Orientierung konnte bereits
der wahrgenommene Stress aller Teams Uber alle
Durchlaufe von Experiment 1 anhand der Fragebo-
gendaten ausgewertet werden. Der wahrgenommene
Stress wurde dreimal wahrend jedes Durchgangs
gemessen. In der ndchsten Abbildung stellt die blaue
Linie die Mittelwerte des Stresses der analogen Ast-
ronauten (AAs) wahrend eines Durchgangs Uber alle
drei Messzeitpunkte dar (Q2 nach 5 Minuten, Q3 nach
10 Minuten und Q4 am Ende, nach 15 Minuten). Die
orangefarbene Linie zeigt die Mittelwerte des Stresses
des On-Site-Support-Teams (OSS) wahrend aller drei
Messpunkte fir jeden Durchgang, und die graue Linie
zeigt die Mittelwerte des Mission-Support-Centers
(MSC) wahrend aller drei Messpunkte. Mit Ausnah-
me vom vierten Durchgang ist zu erkennen, dass die
analogen Astronauten in allen drei Messzeitpunk-
ten weniger Stress erlebten als das Mission-Sup-
port-Center und das On-Site-Support-Team. Eine
mogliche Erklarung fir diese Ergebnisse im vierten
Durchgang beziehen sich darauf, dass alle analogen
Astronauten die Aufgabe flir den vierten Durchgang
bereits aus dem Pre-Mission Durchgang kannten und
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Abbildung: Ende der Mission: Die analogen Astronaut:innen
verlassen das Habitat zum ersten Mal nach drei Wochen,
Copyright: OeWF

die analogen Astronauten den Ehrgeiz hatten, die
Aufgabe im Vergleich zum Vorlauf erfolgreicher zu
bewadltigen und daher minimal mehr Stress zeigten
als die beiden anderen Teams. Da die Teams des Mis-
sion-Support-Centers und des On-Site-Support-Teams
wahrend der Mission mehrfach die Teammitglieder
gewechselt haben, ist es moglich, dass in diesen
Teams der wahrgenommene Stress niedriger ist als
bei den analogen Astronauten, da sie die Aufgabe
aus dem Pre-Mission Durchgang noch nicht kannten
und somit auch nicht den Ehrgeiz hatten besser als im
Pre-Mission Durchgang abzuschneiden. Des Weiteren
ist auffallig, dass im Team Mission-Support-Center der
Stress wahrend eines Durchgangs immer angestiegen
ist, wohingegen in den anderen Teams der Stress erst
anstieg und dann zum Ende hin wieder abgefallen ist.
In diese Daten werden wir nun weiter reinschauen
und sie vor allem mit den Teamprozessen abgleichen.
Keine Unterschiede sind hingegen zu erkennen, wenn
man die Mittelwerte der Belastung im Pre-Mission
Durchgang und die Mittelwerte der Belastung im
finften Durchgang vergleicht.

Stress Dverview
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Abbildung: Die Entwicklung des wahrgenommenen Stresses
aller Teams Uber alle Durchgénge von Experiment 1
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In den kommenden Wochen werden wir uns nun aus-
fahrlich der Datenanalyse fir INTERTEAM Experiment
1 und Experiment 2 widmen. Hierzu missen zum einen
noch mehr quantitativen Daten aus den Fragebdgen
ausgewertet werden. Zum anderen missen nun die
vielen Videos angesehen und anhand eines Codierpro-
grammes ausgewertet werden. Dieser Vorgang wird
noch sehr sehr viele Stunden in Anspruch nehmen.
Erst wenn diese Daten vorliegen kdnnen wir mit den
weiteren Analysen der Teamprozesse beginnen.

Weitere Informationen zum Projekt finden Sie
auf folgenden Webseiten:
https://www.uni-bremen.de/perso/forschung/

forschungsprojekte/amadee-20-mars-simulation
https://oewf.org/en/amadee-20/

Abbildung: Israels Prasident Jitzchak Herzog (zweiter von
links) zusammen mit dem Grinder und administrativen
Direktor des OeWFs Gernot Gromer (zweiter von rechts)
und dem analogen Astronaut Alon Tenzer (rechts) und dem
Ersatzmitglied der AMADEE-20 Mission Liad Yosef (links),
Copyright: OeWF

Teamarbeit in Brandschutzeinsatzen starken — ein Forschungsprojekt zur Entwicklung,

Durchfiihrung und Evaluation eines Teamtrainings fiir die Feuerwehrausbildung
von Fabienne Aust, Lena Heinemann, Corinna Peifer, Vera Hagemann und Maik Holtz

GEMEINSAM STARK

\
3V
.{*/ Teamtraining Brandbek&dmpfung
Ein Haus stehtin Flammen, Hilfeschreie dringen nach
aulen und vor Ort herrscht groRe Hektik. Doch die
Einsatzkrafte der Feuerwehr bleiben ruhig, verteilen
die anfallenden Aufgaben eindeutig und arbeiten
Hand in Hand, um die herausfordernde Situation
zu meistern. So oder so ahnlich kdnnte ein Brand-
schutzeinsatz flr Feuerwehreinsatzkrafte aussehen.
Diese sind Teil von sogenannten High Responsibili-
ty Teams. Sie tragen eine hohe Verantwortung fir
Personen und arbeiten in extremen Kontexten und
unter bedrohlichen Bedingungen. Leider kommt es
insbesondere bei Brandschutzeinsatzen jedoch immer
wieder zu Unfallen, wie die Feuerwehr Unfallkasse
Mitte berichtet —39% aller meldepflichtigen Unfalle
ereigneten sich im Jahre 2019 im Rahmen von Brand-
schutzeinsatzen. Haufig sind menschliche Fehler bzw.
Probleme in der Teamarbeit der Ausloser fur kritische
Situationen und Unfalle.

Damit bietet sich ein wichtiger Ansatzpunkt fir das
auf drei Jahre angelegte Forschungsprojekt ,,Gemein-
sam Stark — Professionelles Teamtraining fir mehr
Sicherheit und weniger Stress in der Brandbekamp-
fung”, welches im April 2020 startete und von der
Deutschen Gesetzlichen Unfallversicherung (DGUV)
gefordert wird. Die Forscherinnen Corinna Peifer und
Fabienne Aust von der Universitat zu Libeck und Vera
Hagemann und Lena Heinemann von der Universitat
Bremen entwickeln gemeinsam mit Maik Holtz von
der Berufsfeuerwehr Koln ein Training flr die Feu-
erwehrausbildung, welches die Teamarbeit fordert
und den Stress in der Brandbekdampfung reduziert.
Dieses kann fiur die Ausbildung der Einsatzkrafte
von Freiwilligen Feuerwehren, Werk- und Berufs-
feuerwehren sowie in Fort- und Weiterbildungen flr
bereits erfahrene Einsatzkrafte genutzt werden. Das
Hauptziel des Trainingskonzeptes ist die Verbesserung
der Teamarbeitsprozesse in Bezug auf nicht-techni-
sche Fertigkeiten wie Kommunikation, Koordination,
Entscheidungsfindung und Flhrungsverhalten, um
in Einsatzsituationen mehr Sicherheit zu gewahrleis-
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ten. Zurzeit werden derartige zielgruppenspezifische
Trainingsinhalte in der Brandschutzausbildung kaum
bericksichtigt.

Das konkrete Forschungsdesign ist in mehrere Stufen
gegliedert und beginnt wie Ublich mit der Hand-
lungsbedarfsanalyse, gefolgt von der Priorisierung
der Inhalte und Entwicklung bzw. Durchfihrung der
Trainings sowie der Evaluation des Trainings.

Nachdem im ersten Projektjahr 27 Interviews mit
erfahrenen Einsatzkraften gefihrt und zahlreiche
Einsatzberichte analysiert wurden, konnten Stressoren
und Ressourcen in der Teamarbeit in Brandschut-
zeinsdtzen identifiziert werden. Die identifizierten
Stressoren und Ressourcen lassen sich in folgende
Kategorien einteilen: (1) Kommunikation, (2) Unter-
stltzung, (3) Fihrung, (4) geteiltes mentales Modell,
(5) Organisation und Koordination und (6) Entschei-
dungsverhalten.

Die Ergebnisse aus den Interviews sind anschlieRend
in einen Fragebogen eingeflossen. Darin wurden
sowohl die Haufigkeit als auch die Intensitat der er-
lebten Stressoren und Ressourcen erfragt. In jeder
Kategorie waren zwei bis sechs Fragen enthalten,
die verschiedene Bereiche der Kategorie abdeck-
ten. Der Fragebogen wurde Anfang des Jahres 2021
deutschlandweit verteilt und von Gber 700 Einsatz-
kraften ausgeflllt. Es zeigte sich, dass Ressourcen
der Teamarbeit insgesamt haufiger und intensiver
wahrgenommen werden als Stressoren. Dennoch ist
das Vorkommen von Stressoren in der Teamarbeit
kritisch flr das Einsatzgeschehen.

Wichtige Stressoren sind u.a. in den Bereichen ,Ver-
halten von Flhrungspersonen” und ,Verhalten von
Teamkameraden” zu finden. Hektisches, unsicheres
und unkoordiniertes Verhalten sowohl von Fiihrungs-
personen als auch von Teamkameraden wird demzu-
folge haufig in Brandschutzeinsatzen erlebt und I6st
grofsen Stress aus. Bei den Ressourcen haben sich die
Bereiche ,Wissen Uber Fahigkeiten/ Verhalten von
Teamkameraden”, ,, Aufeinander achten” und ,Zuver-
|dssigkeit von Teamkameraden” als besonders wertvoll
herausgestellt. Diese werden zum einen haufig erlebt
und auch als sehr unterstitzend wahrgenommen.
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EinsatzUbung

Eine besondere Rolle nahmen ,Standards- und Si-
cherheitsmalRnahmen” in der Befragung ein. Das
Einhalten dieser kommt haufig vor und wird dann
als sehr unterstlitzend wahrgenommen. Ein VerstoR
gegen die Standards- und Sicherheitsmalinahmen
wird zwar nicht sehr haufig erlebt, fihrt dann aber
zu starkem Stress.

Auf der Grundlage der Fragebogenergebnisse wurde
nun das professionelle Teamtraining entwickelt. In
funf Modulen werden dabei wichtige Inhalte aus
den genannten Kategorien behandelt und anhand
praxisnaher Beispiele und Ubungen trainiert. Die
neu erlernten Inhalte kdnnen dann in kurzen Einsat-
zUbungen direkt praktisch umgesetzt werden. Zudem
wurde ein Vorgehen fir das Debriefing nach Einsatzen
bzw. Einsatzlibungen konzipiert, welches zusatzlich zu
den technischen Aspekten eines Einsatzes auch die
nicht-technischen Fertigkeiten und das Zusammenspiel
im Team behandelt. Dadurch soll es den Auszubil-
denden moglich sein, Gber Teamarbeitsprozesse zu
reflektieren und mogliche Verbesserungsvorschlage
zu erarbeiten.

Abbildung: Eindrlcke von einer Einsatzibung
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Das Teamtraining wird derzeit in der Brandschutzausbil-
dung der Berufsfeuerwehr Kéln mit 72 Auszubildenden
durchgefihrt. Weitere 72 Auszubildende bilden die
Kontrollgruppe, in der das neue Teamtraining nicht zur
Anwendung kommt. Die Wirksamkeit des Trainings wird
entsprechend in einem Vorher-Nachher-Kontrollgrup-
pen-Design mit Hilfe von Fragebdgen, Beobachtung
von Einsatzibungen und physiologischen Stress-In-
dikatoren (u.a. Cortisol-, EKG Messung) Uberprift.

Das Projektteam wird von einem Forschungsbegleit-
kreis unterstitzt, welcher Expert*innen aus Praxis und
Forschung miteinander vereint. In diesem Rahmen
unterstitzt unter anderem Annette Kluge mit ihrer
Expertise im Bereich der Team- und Trainingsforschung.

Vor Ort im Rickbau-Kraftwerk
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Abbildung: Einsatzszenario mit schwarzem Rauch

Weitere Informationen auf: https://www.team-

training-brandbekaempfung.com
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von Dominic Ransby (Ingenieur im Riickbau Kraftwerk Unterweser)

Dass der Ruckbau eines Kernkraftwerkes nach Jahr-
zehnten des Betriebes eine komplexe Aufgabe ist, kann
man sich leicht vorstellen. Auch wenn beim urspriing-
lichen Design schon an den Rickbau gedacht wurde,
stand damals der sichere und effiziente Betrieb, also
die Stromerzeugung, im Vordergrund. Das gleiche gilt
natdrlich auch flr die betriebliche Organisation. Der
Rickbau ist eine tiefgreifende Anderung im Arbeits-
erlebnis fur fast alle Mitarbeitenden.

Mit dieser technischen und organisatorischen Trans-
formation beschéftigt sich das Projekt Riickbaukom-
petenzen (Forschung fiir den Riickbau von Kernanla-
gen), eine Kooperation der Ruhr-Universitat Bochum
und der Universitat Trier sowie der Gesellschaft fr
Simulatorschulung GfS/ KSG aus Essen und des Kraft-
werksbetreibers PreussenElektra.

Abbildung: Kraftwerk Unterweser

Ziel ist es, arbeits- und trainingspsychologische Er-
kenntnisse und Methoden bei der Bewaltigung dieser
Herausforderung zu nutzen.

Nach umfangreichen Vorarbeiten, unter anderem in
Form von Interviews mit betroffenen Mitarbeitenden
aller Hierarchieebenen, hat sich das Team die Zeit
genommen, die Arbeit vor Ort im Kernkraftwerk Un-
terweser der PreussenElektra GmbH zu erleben. Ziel
dieses Besuches war es, die oft schwer zu greifenden,
menschlichen Aspekte der Arbeitswelt zu erfahren:
Stimmungen und Gefiihle, die in unserem technisch
orientierten Mikrokosmos allzu oft vernachladssigt
werden. Dies, obwohl jeder FUhrungskraft klar sein
muss, dass Effizienz und Sicherheit auch im Rickbau
nur mit hoch motivierten und zufriedenen Mitarbei-
tenden zu erreichen sind.

Der Tag begann mit einer kurzen Einfihrung in den
Aufbau und damaligen Funktion der Anlage am 3D
Modell. Es folgte eine Darstellung der wesentlichen
Schritte des Rickbaus, von der Systemstillsetzung
Uber die Demontage bis zur Gebaudedekontami-
nation und Freigabe. In der Anlage selbst gab es
neben zahllosen, meist gefillten, Stahlmulden mit
demontierten Anlagenteilen, die verschiedensten
Demontageverfahren zu sehen. Neben der Arbeit mit
Handwerkzeugen wurden grolRere Rohrleitungen und
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Maschinenteile mit Seilsagen zertrennt. Die weitere
Bearbeitung des Restmaterials war im neu errichteten
Reststoffbehandlungszentrum im Kontrollbereich zu
sehen. Hier wurden Teile nachzerlegt, mit Stahlkies
gestrahlt und mit Wasser unter Hochdruck gereinigt.
Zusammen mit den Einblicken aus den Interviews hat
die Arbeitsgruppe ein umfassendes Bild des Ruck-
baus aufgenommen und wir warten gespannt auf
die wertvollen Hinweise der Expertinnen. Der Blick

von aulien auf den eigenen Alltag hat bisher immer
Abbildung: Besuch im Kraftwerk Unterweser vor Eintritt in kluge Einsichten hervorgebracht.
den Ringraum
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Abbildung: Felder bei Bremen-Borgfeld am Morgen im Oktober
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Abbildung: Das Team des Lehrstuhls Arbeits-, Organisations- und Wirtschaftspsychologie
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